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A4.1 iulie_2023_Studii de caz privind dezvoltarea de abilititi emotionale,
consilierea sociald/ vocationala a prescolarilor/elevilor din grupul tinta constituit
in judetul Botosani, pe categorii de varsta si nevoi de servicii psiho-sociale, in
vederea acordarii de suport emotional/psihologic pe durata implementarii
proiectului

si pe perioada sa de sustenabilitate

STUDIU DE CAZ
CYBERBULLYING-UL

Tn prezentul studiu de caz vom analiza cateva aspecte ale Cyberbullying-
ului ca fenomen intélnit din ce in ce mai des, din pdcate si in mediul scolar.

In era digitald actuald, imaginea joaca un rol mult mai important in viata
tinerilor decat pentru generatiile anterioare.

Intr-o lume a selfie-urilor si a retelelor de socializare, a telefoanelor cu
camera prezente peste tot si a software-ului de editare usor de utilizat, nu e
deloc surprinzator faptul ca aspectul fizic este atat de important pentru tineri.

Cyberbullying-ul este un fenomen cu care trebuie sa ne familiarizim pentru a
intelege mai bine dinamica relatiilor pe care copiii le dezvolta in mediul online si a
pericolelor la care sunt expusi.

Vom prezenta in cele ce urmeaza céiteva aspecte relevante ale fenomenului de
Cyberbullying-ul.

1. Cyberbullying este acel bullying care are loc in mediul digital, prin intermediul tuturor
dispozitivelor de comunicare la distanta si acces pe internet: - telefoane mobile,

- computere,

- laptopuri,

- tablete,

- ceasuri inteligente.

Spre deosebire de bullying, care are loc fizic intr-un anumit spatiu (cum ar fi

scoala sau locul de joacd), cyberbullying-ul poate sa apara oricand, la orice ora din zi
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si din noapte, chiar si atunci cand copilul este acasd cu parintii, atit timp cat foloseste
un telefon mobil.
Nu doar platformele de social media pot reprezenta un risc pentru cyberbullying.
Hartuirea online, prin diferite mijloace, poate sd aibd loc prin email, SMS,
mesaje directe pe platforme de tip forum, platforme de jocuri video, aplicatii mobile
sau online si, desigur, prin comentarii sau mesaje pe retelele sociale (Facebook,
Instagram, TikTok, Snapchat, AskFM, etc.). Practic, un copil poate fi supus la
cyberbullying atat timp cat un strdin sau un cunoscut ii poate trimite un mesaj digital.
Cyberbullying nu inseamnd doar jigniri sau amenintari.

Sub umbrela actiunilor de tip cyberbullying intrd primirea unor mesaje
rauticioase, amenintitoare sau jignitoare de la persoane cunoscute sau de la
necunoscuti, publicarea de catre altii a unor poze sau clipuri intime cu scopul de a te
jigni sau a te face sa te simti stanjenit, raspandirea de zvonuri, furtul parolelor, furtul
de identitate prin crearea unui profil fals sau postarea de statusuri si comentarii in
numele altcuiva, mesajele repetate si insistente desi copilul a refuzat interactiunea,
interdictia de a face parte dintr-un anumit grup online prin amenintare sau batjocura.
Cyberbullyingul nu se sterge din mediul online.

Pentru cd@ majoritatea mesajelor, postarilor si comentariilor realizate pe
platforme online de tip retele sociale sau forumuri sunt incarcate direct pe serverele
entitatilor respective, nici copilul abuzat si nici abuzatorul nu au drepturi asupra lor si
nu se pot asigura cd aceste mesaje sunt sterse in timp. La fel se intampla si in cazul
mesajelor de tip email, de exemplu. Majoritatea informatiilor comunicate electronic
sunt permanente si publice, iar o reputatie negativd online poate afecta mai tarziu
admiterea la facultate, angajarea si alte domenii ale vietii precum relatiile cu cei din
jur.

Cyberbullyingul nu se observa atit de usor.

Parintilor si profesorilor le este mult mai usor sa depisteze cazurile de bullying
cand vad copii Tmbranciti, copii izolati de grupul de colegi, glumele nepotrivite facute
pe holurile scolii. In cazul abuzurilor din mediul digital, acestea pot fi urmarite mult
mai greu si de cele mai mute ori parintii nu trag un semnal de alarna decat daca

observa schimbari radicale in comportamentul copilului precum depresia sau refuzul
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de a utiliza un anumit dispozitiv. Cum copiii si adolescentii petrec ore bune din zi cu
telefonul mobil In méana, nu putem sti cu certitudine dacd activitatea lor din mediul
online este pozitivd sau negativa, daca se amuza si relaxeaza sau sunt hartuiti prin
mesaje.

Cyberbullyingul se poate ascunde sub masca anonimatului.

Un numdr de telefon ascuns sau pe care nu il cunosti, un profil de social media
cu un nume fictiv si fard o fotografie de identificare sunt doar doua dintre exemplele
de surse de cyberbullying care pot si riméana anonime. In timp ce in cazul bullyingului
agresorul poate fi identificat cu usurinta, cyberbullyingul poate sa fie complet anonim
si cu atdt mai agresiv. Pentru cd agresorul nu trebuie sd isi asume absolut nimic,
actiunile acestuia pot sa fie mai severe.

Se constatd cd din 10 copii 7 au fost martorii sau victimele unei situatii de
cyberbullying.

Cele mai recente studii realizate de catre Organizatia Salvati Copiii aratd ca
73% dintre copii au fost martorii unei situatii de bullying in mediul scolar, 69%
asistand la astfel de fenomene in mediul online. Este un procent extrem de mare, mai
ales luand in calcul toate efectele pe termen lung asupra sanatdtii emotionale a
copiilor.
Anxietatea, teama, furia si tristetea sunt cele mai frecvente emotii favorizate de
cyberbullying.

Conpiii si adolescentii supusi acestui tip de abuz vor incerca s evite mediul in
care are loc hartuirea si implicit vor petrece mai putin timp online, ceea ce poate duce
la afectarea rezultatelor scolare daca activitatea educationald presupune cercetare si
lucru in mediul online. Mai mult, sdnatatea psiho-emotionald a acestor copii are de
suferit atat pe termen scurt (stari de nervozitate, oboseald cronicd, lipsa de motivatie,
teamd) cat si pe termen lung (anxietate, depresie, scaderea stimei de sine, izolare si
evitarea contactului social).

Cyberbullyingul este extrem de dificil de combatut.
In primul rand, fiindcd mediul in care are loc cyberbullyingul nu ne apartine si
nu se afla sub controlul nostru — o scoald se supune conducerii si regulilor unui cadru

de profesori ce pot lua masuri, Insd mediul online este public si ne pune la indemana
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decat mijloace de raportare. In al doilea rand, fiindca agresorii raman deseori anonimi

si nu putem sti cu ceritudine cui sa 1i cerem socoteald pentru faptele sale. In al treilea

rand, fiindca utilizarea dispozitivelor digitale este un aspect important al vietii copiilor

si adolescentilor nostri si desi ne-am dori ca acestea sa poata fi complet interzise, rolul

lor este si unul pozitiv — de informare, de comunicare, de educare.

10. O comunicare deschisa este cea mai puternicAi arma impotriva

cyberbullyingului.

Copiii si adolescentii trebuie sa aibad increderea ca pot vorbi cu parintii si profesorii

lor despre tot ceea ce are loc Tn mediul digital — pe ce aplicatii isi petrec timpul, cum

se inteleg cu prietenii acolo, ce platforme le induc o stare de disconfort, daca au

observat comentarii sau postdri rauticiose la adresa altora, etc. O astfel de relatie

deschisa 1i va permite copilului sa alerteze un adult daca simte ca o anumitd persoana

sau o anumita actiune ii face rau prin orice tip de comunicare digitala.

Cyberbullingul pe retelele de socializare

Folosirea acestor tehnologii si a retelelor de socializare in scopuri

rduvoitoare este ceea ce se defineste cyberbullyingul. Un studiu al Aliantei

Anti-Bullying din Marea Britanie arata ca aproape jumatate (45%) dintre parinti

sunt ingrijorati de fenomenul de bullying online indreptat asupra copiilor.

Am constatat ca 1ingrijorarea este pe deplin justificatd. De altfel,

cercetarea arata ca peste jumadtate dintre adolescenti au experimentat

cyberbullying-ul.

La fel ca bullyingul fata in fata, acesta este umilitor pentru victime si cele mai

multe dintre acestea nu le spun pdarintilor ce se intampla.

,»Bullying-ul existda de cand lumea”, spune Lisa Lister, educator wellness,

creator al site-ului The Sassy She si membru al Comitetului Director al

proiectului Dove Self-Esteem. ,,Dar in zilele noastre tinerii au o noua gama de

instrumente cu care sa actioneze.”.

Efectele cyberbullyingului

Una dintre diferentele majore dintre bullying-ul online si cel offline si

una care face cyberbullying-ul deosebit de perfid este ca victimele

cyberbullying-ului nu au unde sa se ascunda.
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Daca ai fost vreodatd victima bullying-ului stii ce chin inseamna.
La fel ca durerea fizicd sau emotionald a bullyingului 1nsusi, existd o frica
constanta a urmatorului atac si deteriorarea increderii tale si a stimei de sine.
Locuinta, si mai ales dormitorul unei persoane tinere, era un loc sigur in trecut.
Acum, in locul unde el sau ea ar trebui sa se simta cel mai in sigurantd, copilul
tdu este incd in raza de actiune a cyberbullyingului, la departare de un sms, e-
mail, o postare pe retelele de socializare sau un videoclip umilitor de pe
YouTube.

Motivul agresorilor cibernetici
O alta diferentd majora intre cele doud este cd formele de bullying online permit
un grad de a ramane anonim a agresorului, gratie ecranului digital dintre
agresorul cibernetic si victima sa. Acest lucru poate insemna ca batjocura si
tachinarea sunt mult mai extreme decat cele care au loc in persoana.
In lumea online, un agresor cibernetic opereaza adesea cu un comportament mai
putin prudent - un concept cunoscut ca ,,dezinhibare”, care descrie oamenii
actionand in moduri in care nu ar face-o daca ar fi fatd in fatad. Deoarece
agresorul nu trebuie sd asiste direct la efectul cuvintelor sale crude si al
batjocorii si nu trebuie sa fie pus in fata confruntarii din viata reala, acest lucru
il incurajeaza sd agreseze si mai mult.
Cyberullyingul inseamna, de asemenea, ca batjocura este deschisd unui public
mult mai mare si ca este mult mai greu de controlat. O imagine neplacuta, care
poate sa fi fost falsificatd, se poate raspandi departe daca este postatd de un

agresor pe o retea de socializare sau pe un site web.

Impactul asupra victimelor cyberbullyingului
Nu este surprinzdtor faptul ca cyberbullyingul loveste tare persoanele tinere si

este conectat cu depresia, utilizarea de substante interzise si, in unele cazuri

tragice, victimele chiar se sinucid.
Ca parinte, fii atent(d) la pericolele specifice ale cyberbullyingului si la

riscurile potentiale pentru copilul tau. Creste-ti gradul de constientizare citind
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lista noastra de verificare de mai jos si ajutd-ti fiul sau fiica sa prevind si sa
combata acest tip de comportament.

Tipuri de cyberbullying

Un agresor cibernetic poate utiliza masca anonimatului oferitd de
internet pentru a permite forme extrem de crude de bullying, incluzand:
Videoclipuri ,,Sunt dragutd?”: in general fetele supuse la bullying sau care sunt
nesigure de modul in care aratd posteaza uneori imagini sau videoclipuri online
»dunt draguta?”, cu mesaje disperat de triste precum: ,,Oamenii imi spun mereu
ca sunt urdtd si vreau sa stiu - sunt urdtad cu adevarat?” Comentariile care
urmeaza acestor videoclipuri sunt adesea incredibil de dureroase si daunatoare
pentru persoana care le posteaza si pot crea propria pista de cyberbullying.

Trolling: un ,,troll” este cineva care supara persoanele online, fiind cat
mai scandalos si mai provocator posibil. Unii tineri sunt vanati de trolli, care
sunt aproape sigur tot persoane tinere - care ii batjocoresc fara mila in probleme
sensibile cum ar fi aspectul fizic sau le spun in mod repetat cat de mult 11 uraste
lumea.
Pornografie parazita (fenomenul de sexting consensual deturnat printre
adolescenti): acest lucru se intdmpla cand imagini si videoclipuri sugestive sau
sexuale sunt postate de tineri pe retelele de socializare sau poate, dupa ce sunt

trimise intr-un mesaj intim, sunt incarcate pe alte site-uri web mai publice.

Propuneri de actiune pentru a preveni cyberbullyingul
« Incepe o conversatie despre cyberbullying
e Discuta clar cu copilul tdu despre ce inseamna cyberbullyingul si de ce
este gresit.
e Deconecteaza-te si tu.
La fel ca in cazul tuturor amenintarilor cibernetice, poti reduce riscul
asiguréndu-te ca copilul are o viata atat offline, cat si online. Insista ca
toatda lumea sd se deconecteze de la retelele de socializare in momentele

dedicate familiei, cum ar fi cel al mesei. Acest lucru Ti va oferi copilului
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un respiro de la orice dificultdti ar avea. Fii un model bun pentru el, nu fi
excesiv de dependent(a) de dispozitivele tale digitale

« Incurajeazi-ti copilul si isi invite prietenii la tine acasi

Experientele sociale pozitive din viata reald ajutd la punerea in perspectiva a

oricdrei alte experiente virtuale negative

« Invati-l importanta increderii in sentimente si instincte

Daca ceva spus in mediul online in face pe copilul tdu sa se simta
inconfortabil, ajutd-l1 sd inteleagd ca sentimentul poate fi un semn de
avertizare si cd ar trebui sd discute cu tine despre asta pentru a putea vedea
daca este ceva

o Citeste despre siguranta pe internet

Cyberbullying-ul este un comportament agresiv intentionat, care este facut in mod

repetat, prin intermediul tehnologiilor digitale. Comportamentul are scopul de

speria, umili sau infuria pe celalalt.

a-1

In 2017, Bitdefender a publicat un raport care sustine ci 80% dintre adolescentii

din Romaénia au fost hartuiti in mediul online. Temele din centrul acestui fenomen au

fost cele precum aspectul fizic, pasiunile si situatia materiala.

Consecintele negative sunt cel putin la fel de grave precum cele de pe urma pullying-

ului. Cyberbullying-ul a fost asociat in randul adolescentilor cu simptome de anxietate,

depresie, probleme de internalizare si externalizare .

Obstacole si factori protectivi
Daca este un fenomen atat de intalnit, care a luat amploare in ultimul timp si este
de dureros pentru copii, care sunt obstacolele in raportarea lui, cel putin

perspectiva adolescentilor ?

atat

din

Tinerii, care au declarat ca aproape oricine poate deveni o tintd a cyberbullying-ului,

au spus de asemenea cd foarte putin probabil ar semnala o astfel de situatie. La dec

1zie

contribuie factori precum: frica, rusine si predictia potrivit careia vor inrdautati situatia.

Alte obstacole identificate in literaturd pot varia de la credinta “Trebuie sa ma descurc

singur cu asta” pana la ingrijorarea conform careia parintii le-ar putea limita sau bl

accesul la tehnologie.

oca
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Ce i-ar putea proteja pe tineri de riscurile cyberbullyingului in cadrul familiei ?
e Sentimentele de apartenenta si conectare cu membrii familiei;
o Sentimentul de a fi iubit;
e Mentinerea obiceiurilor familiei;
e O relatie calda cu cel putin unul din parinti;
e Oportunitati de recreere in cadrul comunitatii (ex. familia extinsd, prieteni de familie,
vecini);

o Implicarea parintilor 1n activitatile scolare.

In concluzie, probabilitatea ca un tanar si fie implicat in procesul de cyberbullying
este ridicatd. Antrenarea rezilientei emotionale si grija pentru siguranta online sunt
importante atat pentru o relatie sandtoasad cu tehnologia, cat si pentru o dezvoltare

armonioasa.
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